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Bezptatne uzyskanie 1 wdrozenie
darmowego certyfikatu SSL

Wstep

SSL jest protokotem sieciowym uzywanym do bezpiecznych potaczen internetowych,
ktory przyjat sie jako standard szyfrowania na stronach WWW.

Dzieki projektowi ,Let's Encrypt™, rozwijanemu przez Internet Security Research
Group, firma extranet umozliwia Panstwu bezkosztowe przeprowadzenie instalacji
darmowego certyfikatu SSL dla Panstwa stron internetowych utrzymywanych na serwerach
naszej firmy.

Korzystanie z certyfikatu SSL spowoduje zmiane adreséw internetowych Panstwa
stron internetowych z np. http://www.extranet.pl na https://www.extranet.pl (w czesci adresu
zwigzanego z protokotem do zapisu ,http” dochodzi litera "s") wraz z wySwietlaniem sie
w pasku adresu przegladarki internetowej charakterystycznego znaku ktodki.

& | https://www.extranet.pl

i@ extranet.pl '

Zabezpieczone polaczenie

Czy certyfikat SSL jest potrzebny?

Przegladarki internetowe, poczawszy od Google Chrome w wersji 62 (pazdziernik 2017),
zaczynajg wprowadzanie dodatkowych oznaczen w pasku adresu stron internetowych nie
posiadajacych certyfikatu SSL - pierwszym etapem jest oznaczanie wybranych podstron
etykietg ,Niebezpieczna’ (z ang. ,Not secure”), a nastepnie wszystkich stron internetowych
nie posiadajgcych certyfikatu SSL.

Juz teraz warto zadac pytanie czy internauci odwiedzajgcy Twojg strone internetowa beda
nadal to robi¢ widzac etykiete ,Niebezpieczna”.

1 https://letsencrypt.org
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Czy certyfikat SSL jest obowigzkowy?

Dla stron internetowych, ktérych funkcjonalnoS¢ umozliwia przesytanie danych
wykorzystywanych do uwierzytelnienia (np. logowanie do intranetu, dostep do panelu
administracyjnego), posiadanie zabezpieczen kryptograficznych jest wymagane przez
polskie prawo?.

Dodatkowo 9 czerwca 2017 r. Komisja Wolnosci Obywatelskich, Sprawiedliwosci
i Spraw Wewnetrznych Unii Europejskiej przedstawita projekt regulacji zaktadajgcych m. in.
wymuszenie stosowania metod kryptograficznych (np. certyfikaty SSL dla stron
internetowych) wszedzie tam, gdzie jest to technicznie mozliwe® co stanowi sygnat, ze
w niedalekiej przysztosci regulacja stanie sie wymogiem prawa unijnego.

Jakie korzysSci daje certyfikat SSL?

Gtowne korzysci wprowadzenia certyfikatu SSL.:

- poczucie bezpieczenstwa internautow - informacje przesytane pomiedzy przegladarka
internetowg uzytkownika a serwerem, na ktorym znajduje sie strona internetowa sg
szyfrowane, co jest wazne szczegdlnie w przypadku przesytania poufnych informacji
(np. danych osobowych);

- wiarygodnos¢ instytucji - certyfikat SSL potwierdza wiarygodnos¢ strony WWW,
a w przypadku wykorzystywania bardziej zaawansowanych certyfikatow typu EV,
oferowanych przez firmy komercyjne, réwniez wiarygodnos¢ catej instytuciji;

- lepsze pozycjonowanie strony WWW - korzystanie z certyfikatu SSL moze powodowac
wzrost pozycji strony WWW w wynikach wyszukiwarek internetowych (np. Google)*;

- szybsze dziatanie strony WWW - predko$¢ tadowania stron internetowych zwieksza sie
dzieki protokotom SPDY® czy HTTP/2° obstugiwanych przez nowoczesne przegladarki
internetowe.

2 rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych — zalgcznik rozdziat C. XllI (Dz. U. z 2004 r. Nr 100, poz. 1024 -
http://dziennikustaw.gov.pl/DU/2004/1024/1) bedacy aktem wykonawczym do ustawy o ochronie danych
osobowych (Dz. U. z 2016 r., poz. 922 - http://dziennikustaw.gov.pl/DU/2016/922/1)

3 ,Eurodeputowani opowiedzieli sie za szyfrowaniem komunikacji dla wszystkich obywateli UE” -
http://antyweb.pl/szyfrowanie-komunikacji-dla-wszystkich-obywateli-ue; dokument zrodtowy:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2F%2FEP%2F%2FNONSGML %2BCOMPARL
%2BPE-606.011%2B01%2BDOC%2BPDF%2BV0%2F%2FEN (Amendment 116 na stronie 74)

4 artykut "HTTPS as a ranking signal”; http://googlewebmastercentral.blogspot.com/2014/08/https-as-ranking-
signal.html [z dnia 2014.08.06 w jezyku angielskim]

5 artykut "SPDY"; https://pl.wikipedia.org/wiki/SPDY
6 https://en.wikipedia.org/wiki/HTTP/2
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Czy moga wystgpicC problemy?

Konsekwencjg wprowadzenia certyfikatu SSL dla strony internetowe bedzie brak
mozliwosci korzystania ze stron internetowych przy wykorzystywaniu archaicznych
przegladarek internetowych’; sytuacja jest niszowa® i dotyczy przede wszystkim
uzytkownikow przegladarki internetowej Microsoft Internet Explorer dziatajgcych pod kontrolg
niewspieranego juz od kwietnia 2014 r. systemu operacyjnego Microsoft Windows XP -
rozwigzaniem tego problemu jest zainstalowanie i korzystanie z nowoczesnej, w petni
darmowej przegladarki internetowej Mozilla Firefox® (niestety rozwigzanie nie dotyczy
przegladarek Google Chrome® i Opera®).

Co zrobic, aby posiadac certyfikat SSL na stronie WWW?

Wystarczy przestanie prosby o instalacje certyfikatu SSL w wiadomosci e-mail na
adres admin@extranet.pl o tytule "Darmowy certyfikat SSL".

Otrzymajg Panstwo informacje zwrotng o przeprowadzonej operaciji.

Czy operacja jest odwracalna?

W celu usuniecia certyfikatu SSL ze strony WWW wystarczy przestanie prosby
0 usuniecie certyfikatu SSL w wiadomosci e-mail na adres admin@extranet.pl o tytule
,2JUsuniecie certyfikatu SSL”.

Konsekwencjami rezygnacji z certyfikatu SSL sa:

1. zmiana adresu strony internetowej (powr6t do zapisu protokotu ,http” bez litery ,s” na
koncu) i nie wysSwietlanie sie juz w pasku adresu przegladarki internetowej
charakterystycznego znaku ktodki,

2. internauci, ktorzy juz odwiedzali strone internetowa, beda musieli wyczysci¢ pamiec
podreczng przegladarki internetowej, poniewaz beda one ,pamietac” informacje
o koniecznosci prowadzenia bezpiecznej szyfrowanej komunikacji (po pewnym czasie

7 https://en.wikipedia.org/wiki/Server_Name_Indication#No_support

8 w Polsce niecate 6% zapytan HTTPS; https://blog.cloudflare.com/introducing-universal-ssl/ [z dnia
2014.08.29 w jezyku angielskim]

9 https://support.mozilla.org/en-US/kb/end-support-windows-xp-and-vista [w jezyku angielskim]

10 https://chrome.googleblog.com/2015/11/updates-to-chrome-platform-support.html [z dnia 2015.11.10 w
jezyku angielskim]

11 https://blogs.opera.com/news/2016/04/chrome-alternative-opera-for-windows-xp-vista/ [z dnia 2016.04.15 w
jezyku angielskim]
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przegladarki samodzielnie usuwajg takie informacje).

By

Ta strona internetowa zawiera petle przekierowan

Strona internetowa https://www. Lpl/ spowodowata zbyt wiele przekierowarn. W

rozwigzaniu problemu moze pomac usuniecie plikow cookie tej witryny lub zezwolenie na
pliki cookie innych firm. Jesli to nie pomoze, prawdopodobnie jest to btad konfiguragji

serwera, a nie problem z komputerem.

Wiecej informacdji na temat tego problemu.

Przyktadowy komunikat przegladarki

Gdzie moge znalez¢ wiecej informac;ji?

Ponizej prezentujemy wybrane artykuly zwigzane z certyfikatami SSL:
.Zabezpiecz swojg witryne za pomocg protokotu HTTPS”:

https://support.google.com/webmasters/answer/6073543?hl=pl

»<Avoiding the Not Secure Warning in Chrome” (w jezyku angielskim):

https://developers.google.com/web/updates/2016/10/avoid-not-secure-warn
[z pazdziernika 2016]

»Tworcy Chrome chca ostrzegac przed witrynami, ktére nie uzywajg HTTPS”:

https://www.dobreprogramy.pl/Tworcy-Chrome-chca-ostrzegac-przed-witrynami-ktore-
nie-uzywaja-HTTPS,News,59856.html [z dnia 2014.12.16]

,Dzieki Let's Encrypt szyfrowanie stron bedzie fatwiejsze i darmowe”

https://www.dobreprogramy.pl/Dzieki-Lets-Encrypt-szyfrowanie-stron-bedzie-latwiejsze-
i-darmowe,News,59266.html [z dnia 2014.11.19]

,Google promuje strony HTTPS - kto musi kupi¢ certyfikat? ”

https://tech.wp.pl/kat,1009785.title, Google-promuje-strony-HT TP S-kto-musi-kupic-
certyfikat,wid,16822162,wiadomosc.html [z dnia 2014-08-18]

,Google bedzie lepiej pozycjonowat strony wykorzystujgce protokot HTTPS™:

http://antyweb.pl/google-bedzie-lepiej-pozycjonowal-strony-wykorzystujace-protokol-
https/ [z dnia 2014.08.07]

~Pozycjonowanie przez Google stron opartych na HTTPS™:
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